	
	Категории сетевых приложений, рекомендованные к блокированию в целях ИБ и НБ


	№
	Наименование категории
	Описание
	Блокировать/ не блокировать

	1
	Business
	Бизнес-приложения, такие как офисные и прикладное ПО ОС
	

	2
	Cloud.IT
	Приложения облачных сервисов
	

	3
	Collaboration
	Приложения, используемые для совместного использования рабочего стола, удаленных встреч и другого связанного взаимодействия
	Риски: утечка информации. Предлагается блокирование определенного пиложения из данной категории: Facebook Messenger

	4
	Email
	[bookmark: _GoBack]Приложения для отправки / получения и обработки электронной почты
	Риски: утечка информации, распространение вредоносного ПО. Предлагается блокирование всех приложений из данной категории иcпользующих технологию Browser-Based

	5
	Game
	Игровые приложения
	Заблокирована по умолчанию

	6
	General.Interest
	Инструменты и приложения общего назначения
	

	7
	Mobile
	Связь с мобильными приложениями
	Использование смартфонов в ГО запрещено. 
Предлагается заблокировать

	8
	Network.Service
	Приложения, используемые для сетевых услуг и коммуникаций
	

	9
	P2P
	Peer-to-Peer приложения, используемые для обмена файлами
	Заблокирована по умолчанию

	10
	Proxy
	Proxy и VPN приложения
	Заблокирована по умолчанию

	11
	Remote.Access
	Приложения, предназначенные для передачи файлов или удаленного управления
	Заблокирована по умолчанию

	12
	Social.Media
	Интернет-приложения социальных сетей
	

	13
	Storage.Backup
	Приложения для хранения для хранения файлов и фотографий в Интернете
	Риски: утечка информации.
Предлагается заблокировать

	14
	Update
	Приложения для обновления серверов для различных приложений
	

	15
	Video/Audio
	Приложения для обмена видео, потокового и широковещательного вещания
	

	16
	VoIP
	Приложения для передачи голоса по IP
	

	17
	Web.Others
	Веб-браузеры и другие инструменты сканирования в Интернете
	

	18
	IoT
	Приложения для использования IoT
	

	19
	Unknown Application
	Неизвестные приложения
	Заблокирована по умолчанию



